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Мета роботи: ознайомитись з Wi-fi модулем ESP8266. Зрозуміти основні принципи роботи інтернету речей. Оволодіти навичками програмування модулю, та освоїти програмне забезпечення для обміну даними з модулем за допомогою MQTT протоколу.

Завдання на лабораторну роботу: зібрати схему і написати програму для зчитування температури з датчика DS18B20. Значення температури передаються у хмару Wi-Fi радіоканалом, що побудовано з використанням модуля Wi-Fi вузла ESP8266.


































1. Теоретичні відомості

Інтерне́т рече́й (ІР) (англ. Internet of Things, IoT) — це мережа, що складається із взаємозв'язаних фізичних об'єктів (речей) або пристроїв, які мають вбудовані давачі, а також програмне забезпечення, що дозволяє здійснювати передачу і обмін даними між фізичним світом і комп'ютерними системами, за допомогою використання стандартних протоколів зв'язку. Крім давачів, мережа може мати виконавчі пристрої, вбудовані у фізичні об'єкти і пов'язані між собою через дротові і бездротові мережі. Ці взаємопов'язані об'єкти (речі) мають можливість зчитування та приведення в дію, функцію програмування та ідентифікації, а також дозволяють виключити необхідність участі людини, за рахунок використання інтелектуальних інтерфейсів.
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Рис.1. Схематичне зображення принципу Інтернету речей

В даній лабораторній роботі використовується модуль ESP8266.
ESP8266 - мікроконтролер китайського виробника Espressif з інтерфейсом Wi-Fi. Крім Wi-Fi мікроконтролер відрізняється можливістю виконувати програми з зовнішньої флеш-пам'яті з інтерфейсом SPI.
· 80 MHz 32-bit процесор Tensilica Xtensa L106. Можливий негарантований розгін до 160 МГц.
· IEEE 802.11 b / g / n Wi-Fi. Підтримується WEP і WPA / WPA2.
· 14 портів введення-виведення (з них можливо використовувати 11), SPI, I²C, I²S, UART, 10-bit АЦП.
· Живлення 2,2 ... 3,6 В. Споживання до 200 мА в режимі передачі, 60 мА в режимі прийому, 40 мА в режимі очікування. Режим зниженого споживання зі збереженням з'єднання з точкою доступу ~ 1 мА, режим глибокого сну 0.1 мкА.
Мікроконтролер не має на кристалі користувальницької незалежної пам'яті. Виконання програми ведеться з зовнішньої SPI ПЗУ шляхом динамічного підвантаження необхідних ділянок програми в кеш інструкції. Підвантаження йде апаратно, прозоро для програміста. Підтримується до 16 МБ зовнішньої пам'яті програм. Можливий Standard, Dual або Quad SPI інтерфейс.
Для обміну даними з хмарою пропонуємо скористатись протоколом MQTT. MQTT (Message Queue Telemetry Transport) - спрощений мережевий протокол, який працює поверх TCP / IP. Використовується для обміну повідомленнями між пристроями за принципом видавець-підписчик.
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Рис.2. Структурна схема роботи протоколу MQTT.

MQTT дуже примітивний: з коротким заголовком, без контролю цілісності, що не накладає ніяких обмежень на структуру, кодування або схему даних. Єдина вимога до даних в кожному пакеті - вони повинні супроводжуватися ідентифікатором інформаційного каналу. Цей ідентифікатор в специфікації називається Topic Name або простіше топік. Дані передаються пакетам поверх протоколу TCP. Кількість даних в пакеті може бути від одного байта до 268 435 455 байт. Хоча публічні хмарні сервіси вводять тут більш жорсткі обмеження, до декількох кілобайт.
Протокол MQTT вимагає обов'язкової наявності брокера даних. Це центральна ідея технології. Всі пристрої посилають дані тільки брокеру і приймають дані теж тільки від нього. Брокер - це програма, яка виконує функції TCP сервера з динамічної базою даних.
База даних брокера зокрема містить таблицю з усіма отриманими пакетами з індексацією по топікам цих пакетів. Отримавши пакет, брокер надсилає його усім пристроям в мережі згідно їх підписці. Щоб пристрій щось отримав від брокера він повинен підписатися на топік. Топіки виникають динамічно за фактом підписки або за фактом приходу пакету з даним топіком. Від підписки на топік можна і відмовитися. Таким чином топіки є зручним механізмом організації зв'язків різних видів: один до багатьох, багато до одного і багато до багатьох. Якщо у пакета немає підписчика, то він відкидається. Якщо підписчика немає на зв'язку, то пакет або відразу стирається в базі брокера, або чекає підключення підписчика деякий заданий в конфігурації час. Варіант поведінки визначається атрибутом QoS пакету. 
Можливості протоколу: 
· Простий у використанні. Протокол є програмним блоком без зайвої функціональності, що може бути легко вбудований в будь-яку складну систему;
· Зручний для більшості рішень з датчиками. Дає можливість пристроям виходити на зв'язок і публікувати повідомлення, які не були заздалегідь відомі або визначені;
· Легкий у адмініструванні;
· Низьке навантаження на канал зв'язку;
· Робота в умовах постійної втрати зв'язку або інших проблем на лінії;
· Немає обмежень на формат переданого контенту.
Методи MQTT:
MQTT визначає методи (так звані «дієслова»), щоб вказати бажану дію, яка повинна виконуватися на ідентифікованому ресурсі. Чим є цей ресурс, будь то вже існуючі дані або дані, що генеруються динамічно, залежить від реалізації сервера. Часто ресурс відповідає файлу або результату виконання якогось файлу, розміщеного на сервері.
· Connect. З'єднати: Чекає установки з'єднання з сервером.
· Disconnect. Роз'єднати: Чекає доки клієнт MQTT закінчить будь-яку роботу, що має зробити, і доки роз'єднається TCP/IP сесія.
· Subscribe. Підписатися: Чекає на завершення методу Subscribe чи UnSubscribe.
· UnSubscribe. Відписатися: просить сервер відписати клієнта від одного або кількох тем.
· Publish. Публікувати: негайно повертається в потік додатку після того, як передасть запит клієнту MQTT.
Що ще важливо: 
• Пристрої першими встановлюють зв'язок з брокером. Тобто пристрої можуть перебувати за трансляторами мережевих адрес (NAT-ами) і не мати статичних IP-адрес і це не завадить зв'язку.
• Може бути застосований протокол SSL для шифрування трафіку. Але можна працювати і без SSL навіть з сервісами IBM, що полегшує налагодження.
• В виключно важких випадках MQTT брокери дозволяють підключатися до них через протокол WebSocket на 80-й порт.
• Також може бути довільно змінений порт штатного протоколу MQTT.
• І клієнт/клієнти з графічним користувацьким інтерфейсом і брокер можуть знаходитися на одному комп'ютері. Тобто рішення може бути і абсолютно локальним і масштабуватись в глобальне одним кліком.
• Різні брокери можуть з'єднуватися між собою підписуючись на повідомлення один у одного.
• Концепція топіків добре лягає на технологію NoSQL баз даних. З тією ж метою хмарні сервіси схиляють користувачів використовувати JSON кодування даних.





2. Перелік використаного обладнання

· Модуль ESP8266.
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· Адаптер для Wifi модулів ESP8266
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· USB-UART перетворювач 
[image: ]
· Резистори: 1кОм, 4.7кОм
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· Температурний датчик DS18B20
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· Перемички папа-мама, папа-папа, мама-мама.
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· Живлення для макетної плати 5В/3.3В
[image: ]










3. Порядок виконання роботи

1) Перевірте наявність всіх необхідних елементів макету.
2) Під’єднайте елементи у схему як зображено на рис. 3.
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Рис. 3. Схема підключення ESP8266 до USB-UART перетворювача при прошивці.
Під час виконання даної лабораторної роботи можна використовувати будь-який USB-UART перетворювач, головне правильно під’єднати модуль, як зображено на рис. 3.
3) Тепер під’єднайте зібрану схему до комп’ютера і живлення. Запустіть Arduino IDE і відкрийте потрібний скетч (Додаток 1). Після того як переконались, що всі дані у коді ввели правильно, завантажуйте скетч на контролер. 
4) Перевірте налаштування MQTT-брокера Mosquitto і OpenHab (як в лабораторній роботі №6).
5) Складіть схему як показано на рис. 4.
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Рис. 4. Схема підключення датчика температури DS18B20.

6) Запустіть брокер і OpenHab і під’єднайте схему до живлення. У вікні інтерфейсу OpenHab можете спостерігати значення температури навколишнього середовища. Проекспериментуйте, зажміть датчик пальцями, і потримайте декілька секунд. Можна спостерігати зміну температури.

4. Зміст звіту

1. Мета та завдання роботи.
2. Схема електрична-принципова прошивки контролера і безпосереднього підключення датчика до модуля. 
3. Код програми.
4. Висновки з роботи і аналіз результатів.

5. Контрольні запитання

1. Що таке Інтернет речей?
2. Яке значення напруги живлення в ESP-8266?
3. Розшифруйте абревіатуру MQTT?
4. Опишіть принцип роботи протоколу MQTT. 
5. Перерахуйте методи MQTT.

6. Список рекомендованої літератури

1. Arduino. [Електронний ресурс]. – Режим доступу: https://www.arduino.cc/ 
2. MQTT. Wikipedia. [Електронний ресурс].- Режим доступу: https://uk.wikipedia.org/wiki/MQTT
3. Протокол MQTT і відкритий проект клієнта MQTT на Delphi. Geektimes. [Електронний ресурс].- Режим доступу: https://geektimes.ru/post/268018/
4. esp8266 - Спільнота розробників. [Електронний ресурс].- Режим доступу: https://esp8266.ru/


Додаток 1.

Скетч для даної роботи можна розділити на декілька блоків:
· Блок ініціалізації – призначений для підключення бібліотек і введення основних параметрів точки доступу і серверу MQTT.

#include <ESP8266WiFi.h>
#include <PubSubClient.h>
#include <OneWire.h>
#include <DallasTemperature.h>
#define ONE_WIRE_BUS 5

const char* ssid = "Zgurovsky"; // вводимо ssid точки доступу
const char* password = "james12345"; // вводимо пароль точки доступу
const char* mqtt_server = "192.168.1.181"; //вводимо ip-адресу серверу MQTT
char msg[50];

OneWire oneWire(ONE_WIRE_BUS);
DallasTemperature DS18B20(&oneWire);
char temperatureCString[6];

WiFiClient espClient;
PubSubClient client(espClient);
long lastMsg = 0;
int value = 0;

· Блок підключення до Wi-fi – призначений для підключення до мережі.
  void setup_wifi() {     

  delay(10);
  Serial.println();
  Serial.print("Connecting to ");
  Serial.println(ssid);

  WiFi.begin(ssid, password);
  while (WiFi.status() != WL_CONNECTED) {
    delay(500);
    Serial.print(".");
  }
  Serial.println("");
  Serial.println("WiFi connected");
  Serial.println("IP address: ");
  Serial.println(WiFi.localIP());
}
· Блок установки – призначений для виклику необхідних функцій та присвоєння бодрейту і порту сервера.

void setup() {
  DS18B20.begin();
  Serial.begin(115200);
  setup_wifi();
  client.setServer(mqtt_server, 1883);
  client.setCallback(callback);  
}

· Блок зворотного зв’язку – призначений для отримання даних з серверу.

void callback(char* topic, byte* payload, unsigned int length) {
  Serial.print("Message arrived [");
  Serial.print(topic); //Виводимо в монітор порту назву топіка
  Serial.print("] ");
  for (int i = 0; i < length; i++) {
    Serial.print((char)payload[i]);  //Виводимо в монітор порту значення отриманих даних
  }
  Serial.println();
}

· Блок моніторингу підключення – призначений для перевірки на відображення підключення до мережі.

void reconnect() {   
  while (!client.connected()) {
    Serial.print("Attempting MQTT connection...");
    if (client.connect("ESP8266Client")) {
      Serial.println("connected");
      client.publish("test", "OK");
      client.subscribe("inTopic");
    } else {
      Serial.print("failed, rc=");
      Serial.print(client.state());
      Serial.println(" try again in 5 seconds");
      delay(5000);
    }
  }
}

· Блок основної функції програми – призначений для зчитування даних температури з датчика і передання їх на сервер.

void loop() {

  if (!client.connected()) {
    reconnect();
  }
  client.loop();
  float tempC;
  DS18B20.requestTemperatures(); 
  tempC = DS18B20.getTempCByIndex(0);  // присвоюємо змінній значення температури з датчика
  dtostrf(tempC , 2, 2, msg);  // переписуємо отримане значення в char
  client.publish("home/temperature", msg );  // передаємо повідомлення 
  delay (2000);                              
}
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